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I cyber attacchi alle nostre aziende
nell'ultimo anno sono sestuplicati

Le vittime preferite dagli hacker sono le piccole e medie imprese, che hanno subito I'80% delle incursioni,
spesso da Paesi stranieri. Pero in Italia gli investimenti in sicurezza sono ancora tra i piu bassi d’Europa

di ALESSANDRO DA ROLD

W Sensibilizzare

e convincere i

cittadini ma in
particolare le

piccole e medie

imprese italiane

a investire nella sicurezza in-
formatiea per prevenire attac-
chi che rischiano di compro-
mettere lintero sistema eco-
nomico europeo. Soprattutio
in una fase geopolitica come
questa, con il particolare atti-
vismo delle gang di criminal
hacker russe NoNameo57(16)
e CyberArmyofRussia, tra i
principali responsabili degli
attacchi ai nostri siti istituzio-
nali ma anche alle nostre ban-
che o aziende, sia piccole sia
grandi. E questo I'obiettivo
della nuova campagna di sen-
sibilizzazione realizzata dal-
I'Agenzia per la cybersicurez-
za nazionale (Acn) e dal dipar-
timento per I'informazione e
I'editoria della presidenza del
Consiglio. Durera almeno fino
a %;mnaio del 2025 e si pone
I'obbiettivo, tramite spotinte-
levisione e radio uniti a cam-
pagne sui social network, ain-
formare i cittadini con consi-
gli di cyber hygiene come la
protezione dal phishing, il
backup sicuro dei dati azien-
dali, fino alla gestione delle
password, Non sara semplice,
«Questa campagna nasce
per aumentare la consapevo-
lezza dei rischi di attacchi in-
formatici alle piccole e medie
imprese. Mi ha colpito molto
studiando la situazione del
2023 registrare che ¢'é stato
un aumento del 625% degli at-
tacchi cyber alle aziende ita-
liane, molti in relazione alla
guerra ibrida condotta dalla
zonarussofonas, haspiegatoil
sottosegretario alla presiden-
za del Consiglio con delega al-
l'informazione e all’editoria,
Alberto Barachini. Solo a
maggio 2024 sono stati indivi-
duati 283 eventi eyber, in au-
mentodel 148% rispetio al me-
se precedente, In passato le

gangrusseavevano colpitoan-
che la Consob o i siti della
Guardia di finanza, ma spesso

si accaniscono anche contro
ospedali o semplici aziende.
Come haanche recentemente
evidenziato il Rapporto an-
nuale sull’evoluzione della
cybersicurity realizzato da
Assintel- ig at-
traversoil proprio cyber think
tank, le pmi, in particolare le
piccole micro-aziende, sisono
confermate il tariet preferito
dai criminal hacker, rappre-
sentando I'80% delle vittime.
A livello globale, le aziende di
servizisono statele pit colpite
dalle gang ransomware, con il
47% delle vittime.,

Purtroppo gli investimenti
e le spese che vengono desti-
natiallasicurezzainformatica
da parte delle nostre aziende
sono tra i pia bassi in Europa,
con una media, secondo As-
sintel, di appena 4.000 euro.
Si tratta di una cifra irrisoria,
di fronte a sistemi di protezio-
ne che vengono a costare un
minimo di 30.000 euro all’an-
no. Per questo motivo diversi
imprenditori preferiscono re-
stare scoperti e magari pagare
un riscatto quando vengono
colpiti e derubati da dati fon-
damentali. Ma anche i riscatti
stanno aumentando, con me-
die che si avvicinano ormai al-
le centinaiadimigliaiadieuro,
stando a ricerche internazio-
nale, C'é la speranza che tra i
fondi europei e gli incentivial-
le aziende che dovrebbero ar-
rivare dall'industria 5.0 qual-
cosa potrebbe cambiare. Per
di piu, al momento, resta an-
cora oscura la percentuale di
sommerso di chi preferisce
non fare denuncia, sopratiut-
to per non danneggiare la pro-
pria reputazione anche all’e-
stero. Del resto nel dark web si
possono trovare liste di azien-
de che non pagano i riseatti
dopo attacchiransomware ma
¢’é anche chi pubblicizza chi
decide di cedere.

«Ma queste aziende», ha
sottolineato il direttore gene-

rale dell’Acn Bruno Frattasi,
«devono capire che non rifiu-
tare la richiesta di riscatto si-
gnifica porre le basi per una
perpetuazione del fenomeno
che alimentiamo proprio con
il pagamento del riscatto. Nel-
lastagionedeisequestriilcon-
gelamento dei beni funziono.
Elaminaccia», ha aggiunto, «é
sistemica; 'attacco ad una su-

erficie digitale pud avere ef-
ettisu aliri soggettilegati nel-
la catena di approvvigiona-
mento. Il pericolo aumenta
poi perI'avvento dei sistemi di
Intelligenza artificiale: dob-
biamo difenderei ancora piu
strenuamente». Secondo
Frattasi, «occorre investire
sulla sicurezza informatica,
devono farloe anche gli im-
prenditori pili piccoli, le mi-
croimprese dovranno irrobu-
stire la loro sicurezza anche
con la formazione delle com-
petenze. Molte hanno perso-
nale non sufficientemente
formato e 'incompetenza pud
portare all'errore di chi fa en-
trare il malwares.

Secondo un’indagine della
Banca d'Ttalia le imprese pil
picecole, con un numero di ad-
detti compreso tra 20 e 49, ri-
sultano meno consapevoli dei
rischi cibernetici; quelle che
ritengono per nulla probabile
che un attacco cibernetico
possa interessare un’'impresa
con le loro stesse caratteristi-
che sono il 14% del campione,
contro il 7% tra le imprese con
oltre 50 addetti. «Non sor-
prende quindi che gli attacchi
ai sistemi informatici delle
imprese prendano prevalen-
temente di mira quelle piu
grandi, che hanno maggiore
capacita economica, ma sfrut-
tino anche il minor grado di
preparazionechecaratterizza
le imprese di dimensioni me-
die o piccole (pmi)», spiegava
ieriilvicedirettoregeneraledi
Bankitalia, Paclo Angelini,
durante il convegno «La coo-
perazione pubblico-privato
per la resilienza cyber del set-
tore finanziario».

@ RIPRODUZIONE RISERYATA

- T.Acer

- S.30522 - L.1601

ARTICOLO NON CEDIBILE AD ALTRI AD USO ESCLUSIVO DEL CLIENTE CHE LO RICEVE - DS6901



oy
LaVerita 3 04T STAWP
05-LUG-2024 Quotidiano - Dir. Resp.: Maurizio Belpietro ° . .
dapag. 14/ foglio2/2 Tiratura: 55154 Diffusione: 27196 Lettori: N.D. (DS0006901) 43°Anniversario
I PAESI CON PIU ATTACCHI

Rivendicazioni ransomware”
Usa S
Regno Unito <t 27
Germania MDD 17
Canada |+ D 16
Spagna D 16
Brasile D 15
Francia ( |INEEG_— 15
Isracle = NINNND 13
Italia ( D 13
India D 10

Rivendicazioni Ddos (Distributed Denial of Service)*
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*tipo di malware che limita I'accesso del dispositivo che infetta, richiedendo un riscatto da pagare per rimuovere la limitazione
**attacco informatico in cui si fanno esaurire deliberatamente le risorse di un sistema che fornisce un servizio
Fonte: Agenzia per la Cybersicurezza Nazionale
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